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SANASTO 
• GDPR - General Data Protection Regulation, EU:n tietosuoja-asetus 
• GELF – Graylog Extended Log Format , Graylogin lokiviestin formaatti 
• HTTP - Hypertext Transfer Protocol, selainten yhteysprotokolla 
• UDP – User Datagram Protocol, yhteydetön internet-protokolla 
• SIEM – Security information and event management 
• TCP – Transmission Control Protocol, internet protokolla 
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1 JOHDANTO 
24. toukokuuta 2016 Euroopan unionin (EU) tietolainsäädäntö uusiutui. Tietosuoja-
asetuksessa sovelletaan kahden vuoden siirtymä-aikaa, ja tietosuoja-asioiden on oltava 
asetuksen mukaisessa tilassa 25. toukokuuta 2018 alkaen. Tämän asetuksen 
englantilainen nimitys on General Data Protection Regulation (GDPR) . 
Asetuksen on tarkoitus ajantasaistaa tietosuojaa koskevaa sääntelyä, jotta voidaan 
suoritua läpinäkyvämmin ja paremmin henkilötietojen suojauksesta Euroopan unionin 
alueella. Yksi tavoitteista on myös yhdenmukaistaa jäsenvaltioiden tietosuojaa koskevat 
säännökset Euroopan alueella. 
Työn tavoitteena on tutustua tietosuoja-asetukseen, tutustua sen vaikutuksiin Euroopan 
alueella toimiville rekisterinpitäjille ja heidän yhteistyökumppaneilleen. Työssä 
tarkastellaan myös, miksi tämä asetus piti saada käytäntöön.  
Työn pääasiallinen tavoite on kuitenkin löytää sopiva SIEM-järjestelmä Lahden 
ammattikorkeakoululle, tavoitteena löytää SIEM-järjestelmä, joka on paitsi GDPR-
yhteensopiva, myös ominaisuuksiltaan kattava. Testauksessa on  työssä kolme 
ohjelmistoa, jotka ovat Splunk Enterprise, Graylog (Enterprise) sekä OSSIM. 
Testauksessa käydään läpi ohjelmistojen käyttöliittymää, ominaisuuksia, datan käyttöä 
sekä käydään läpi yhteensopivuutta GDPR:n kanssa. Testauksen jälkeen ohjelmistot 
vertaillaan keskenään ja tehdään lopullinen yhteenveto. 
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2 GDPR 
The General Data Protection Regulation (GDPR) on Euroopan unionin tietosuoja-asetus, 
jonka on tarkoituksena paremmin suojata yksilön henkilötietoja unionin alueella. 
Asetuksesta tuli lainvoimainen toukokuussa 2016, jäsenvaltioilla on kahden vuoden 
siirtymä-aika ja lakia aletaan soveltamaan viimeistään 25. toukokuuta 2018. Asetuksen 
tavoitteena on myös yhtenäistää säännöstelyä Euroopan unionin alueella. (Galdles 2017.) 
Asetus pitää huolen, että henkilötietoja suojataan lain avulla ja yhtenäistyneen 
säännöstelyn avulla koko alueella on viranomaisten helpompi toimia yhdessä rikkeitä 
vastaan. Myös Euroopan unionin ulkopuolella toimiva yritys on vastuullinen toimimaan 
säännöksen mukaan, jos se kerää henkilötietoa unionin kansalaisesta. (Galdles 2017.) 
GDPR:n alla henkilötiedoksi lasketaan kaikki, jolla henkilön voi tunnistaa joko suoraan tai 
epäsuorasti. Henkilökohtaiseksi tiedoksi lasketaan esimerkiksi nimi, sosiaaliturvatunnus, 
sijaintieto, fyysinen tai henkinen olemus tai sosiaalinen identiteetti. Myös verkossa 
tapahtuvat tiedot voidaan laskea henkilötiedoksi jos ne voidaan epäsuorasti linkittää 
tiettyyn henkilöön kuten evästeet tai IP-osoite. (Galdles 2017.) 
Järjestöillä tulee olemaan uuden asetuksen myötä merkittävä kannuste toimia asetuksen 
asettamien ehtojen mukaisesti; rikkojille tulee maksettavaksi tuntuvat sakot laiminlyöntien 
sattuessa. 
• hallinnollinen sakko, joka on enintään 10 000 000 euroa, tai jos kyseessä on yritys, 
kaksi prosenttia sen edeltävän tilikauden liikevaihdosta sen mukaan, kumpi näistä 
määristä on suurempi 
• hallinnollinen sakko joka on enintään 20 000 000 euroa, tai jos kyseessä on yritys 
neljä prosenttia sen edeltävän tilikauden liikevaihdosta sen mukaan, kumpi näistä 
määristä on suurempi. (Tietosuojamalli 2017a.) 
Sakon määrä riippuu rikkeen luonteesta, vakavuudesta ja kestosta, tietojenkäsittelyn 
luonteesta, rekisteröityjen lukumäärästä johon rike vaikuttaa sekä aiheutuneen vahingon 
suuruudesta. (Tietosuojamalli 2017a). 
Asetuksen myötä on rekisterinpitäjän pystyttävä osoittamaan, että rekisteröity on antanut 
suostumuksensa henkilötietojensa käsittelyyn. Mikäli rekisteröinti tapahtuu kirjallisessa 
muodossa, jossa on myös muita asioita on suostumuksen antamista koskeva pyyntö 
esitettävä selvästi erillään muista asioista. Rekisteröidyllä tulee olla oikeus peruuttaa 
suostumuksensa milloin tahansa, ja suostumuksen peruminen tulee olla yhtä helppoa kuin 
suostumuksen saanti. (Tietosuojamalli 2017b.) 
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2.1 Rekisterinpitäjä, tietojen käsittelijä ja tietosuojavastaava 
Tietosuoja- asetuksen osapuolet ovat 
• rekisterinpitäjä – henkilö, julkinen taho, virasto, yritys tai jokin muu taho joka yksin 
tai yhdessä muiden kanssa päättää henkilötiedon käytöstä 
• tietojen käsittelijä - henkilö, julkinen taho, virasto, yritys tai jokin muu taho joka 
käsittelee henkilötietoa rekisterinpitäjän puolesta 
• tietosuojavastaava – henkilö joka valvoo tietosuoja-asetuksen noudattamista 
henkilötietojen käsittelyssä 
• rekisteröity – Henkilö jonka henkilötietoja käsitellään. (Bouca 2018.) 
Rekisterinpitäjän vastuulla on henkilötiedon käsitteleminen asetuksen asettamien 
säädösten puitteissa. Näitä säädöksiä ovat lainmukaisuus, reiluus, läpinäkyvyys, tiedon 
minimisointi, tarkkuus ja henkilötiedon varastointi turvallisesti. (Bouca  2018.) 
Tietojen käsittelijän vastuulla on varmistaa toimintatapojensa yhteensopivuus tietosuoja-
asetuksen kanssa. Rekisterinpitäjän, joka toimii Euroopan unionin alueella, vastuulla on 
valita tietojenkäsittelijä, joka pystyy toimittamaan GPDR:n kanssa yhteensopivaa palvelua. 
(Bouca C 2018.) 
Tietosuoja-asetuksen 24. artikla:  Ottaen huomioon käsittelyn luonne, laajuus, 
asiayhteys ja tarkoitukset sekä luonnollisten henkilöiden oikeuksiin ja vapauksiin 
kohdistuvat, todennäköisyydeltään ja vakavuudeltaan vaihtelevat riskit 
rekisterinpitäjän on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, 
joilla voidaan varmistaa ja osoittaa, että käsittelyssä noudatetaan tätä asetusta. 
Näitä toimenpiteitä on tarkistettava ja päivitettävä tarvittaessa (Euroopan unionin 
neuvosto 2016, 151). 
Tietosuoja-asetuksessa ehdotetaan näiden tarvittavien toimien toteuttamiseksi 
henkilötietojen pseudonymisaatiota, kykyä taata henkilötietojen käsittelyn turvallisuus, 
kykyä palauttaa tieto katastrofitilanteessa sekä vakituista testausta tiedon käsittelyn 
prosessille. (Galdles 2017.) 
Tietosuojavastaava tulee nimittää kaikille julkisille virastoille ja niille rekisterinpitäjille, 
joiden toiminta keskittyy vakituisesti henkilötiedon käsittelyyn. Tietosuoja-asetuksessa 
vaaditaan, että tietosuojavastaavalla on oltava kattava tietämys tietosuoja-asetuksesta, 
sen menettelystä ja laista sen ympärillä. Tietosuojavastaavalla tulee olla kattava pääsy 
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yrityksen tiedon menettelytapoihin. Tietosuojavastaavalla on oltava merkittävä itsenäisyys 
roolia suorittaessa, sekä suora yhteys korkeimpaan johtoon yrityksessä. (Galdles 2017.) 
Tietosuojavastaavan tehtäviin kuuluvat seuraavat tehtävät:  
• Rekisterinpitäjän tai tietojen käsittelijän neuvominen tietosuoja-asetuksen 
velvotteista ja toimintatavoista, jotka ovat tietosuoja-asetuksen mukaisia.  
• Valvoa tietosuoja-asetuksen noudattamista, mukaanlukien sisäisten tiedon 
suojaamisprosessien valvonta ja suorittaminen.  
• Vaadittaessa neuvoa tiedon käsittelijää tai rekisterinpitäjää vaikutustenarviointia 
tehdessä.  
• Tietosuojavastaavan tulee olla saatavilla tietorekisterin asiakkaille tietosuoja-
asioissa. (Galdles 2017.) 
2.2 Henkilötietojen tietoturvaloukkaukset 
Tilanne, jossa käsiteltäviä henkilötietoja häviää, muuttuu, henkilötietoja luovutetaan 
luvattomasti tai niitä käsittelee taho, jolla ei ole käsittelyoikeutta, luokitellaan 
henkilötietojen tietoturvaloukkaukseksi. (Tietosuojavaltuutetun toimisto 2017a.) 
Rekisterinpitäjän tulee suojata henkilötiedot niin, että suojaustoimenpiteet ovat asialliset 
verrattuna henkilötiedon käsittelyyn liittyvään riskiin. Rekisterinpitäjän tulee myös laatia 
toimintaohjeet tietoturvaloukkaustilanteita varten. Tietoturvaloukkauksen tapahtuessa on 
siihen pystyttävä reagoimaan mahdollisimman nopeasti. (Tietosuojavaltuutetun toimisto 
2017a.) 
Tietoturvaloukkaus edellyttää, että rekisterinpitäjällä on kyky arvioida, minkä tasoinen riski 
tietoturvaloukkauksesta koituu tietoturvaloukkauksen kohteena olleille henkilöille. Tehdyn 
arvioin perusteella määritetään riskin luokitus sekä vaadittavat toimenpiteet (kuvio 1). 
Rekisterinpitäjän tulee kuitenkin dokumentoida kaikki tietoturvaloukkaukset, niiden 
vaikutukset sekä korjaavat toimet, riippumatta seurauksen vakavuudesta. 
(Tietosuojavaltuutetun toimisto 2017a.) 
Riskien arvioinnissa rekisterinpitäjän tulee ottaa huomioon seuraavat asiat: 
• tietoturvarikoksen tyypin selvittäminen, seuraukset ovat erilaisia riippuen 
esimerkiksi tietojen vuotamisessa kuin, jos esimerkiksi tietoihin ei pääse 
tilapäisesti. 
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• henkilötietojen määrän ja tyypin hahmottaminen, arkaluontoisemmasta tiedosta 
aiheutuu suurempi riski loukkauksen kohteille. Erilaisista tietotyyppien 
yhdistelmistä muodostuu suurempi uhka kuin yksittäisestä tiedosta. 
• tunnistamisen helppous, rekisterinpitäjän on arvioitava kuinka helposti henkilöt 
ovat tunnistettavissa tietoturvaloukkauksen konteena olleesta aineistosta. 
• Määritettävä rekisteröidyn sekä rekisterinpitäjän ominaisuudet, 
tietoturvaloukkauksella voi olla vakavammat seuraukset jos se kohdistuu 
esimerkiksi lapsiin. Rekisterinpitäjän ominaisuudet voivat myös vaikuttaa riskiin 
joka muodostuu tietoturvaloukkauksesta, esimerkiksi tietoturvaloukkaus 
potilastietojärjestelmässä on vakavampi kuin loukkaus sanomalehden 
tilaajarekisterissä. (Tietosuojavaltuutetun toimisto 2017a.) 
Rekisterinpitäjän tulee ilmoittaa tietoturvaloukkauksesta valvontaviranomaiselle, mikäli 
tietoturvaloukkauksesta voi aiheutua riski luonnollisten henkilöiden oikeuksille ja 
vapauksille. Ilmoitus tulee tehdä viimeistään 72 tunnin kuluessa siitä, kun rekisterinpitäjä 
on tullut tietoiseksi tietoturvaloukkauksesta. Henkilötietojen käsittelijän tulee ilmoittaa 
tietoturvaloukkauksesta rekisterinpitäjälle. (Tietosuojavaltuutetun toimisto 2017a.) 
Rekisterinpitäjän tulee ilmoittaa rekisteröidylle tietoturvaloukkauksesta, mikäli 
tietoturvaloukkaus aihettaa korkean riskin luonnollisen henkilön oikeuksille ja vapauksille. 
Ilmoitus on annettava silloin ilman viivitystä, jotta rekisteröidyllä on mahdollisuus suojata 
itseään. (Tietosuojavaltuutetun toimisto 2017a.) 
Ilmoituksen on kuvattava henkilötietojen tietoturvaloukkausta, arvioita loukattujen 
lukumäärästä ja tyypistä. Ilmoituksessa tulisi myös ilmetä todennäköiset seuraukset, sekä 
toimet, jotka rekisterinpitäjä on toteuttanut tietoturvaloukkauksen seurauksena. 
Ilmoituksessa tulee olla myös tietosuojavastaavan nimi ja yhteystiedot tai muu vastaava 
yhteydenotto tapa. (Tietosuojavaltuutetun toimisto 2017a.) 
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KUVIO 1. Henkilötietojen tietoturvaloukkauksen toimintakaavio (Article 29 data protection 
working party 2018, 30) 
2.3 Rekisteröidyn oikeudet 
GDPR:n myötä tulee muutamia käytännön asetuksia, jotka rekisterinpitäjien tulee ottaa 
huomioon omassa tietojenkäsittelyssään. Näitä asetuksia ovat rekisteröityjen oikeudet. 
Rekisteröityjen oikeudet koskien omia henkilötietojaan ovat olennaisin osa GDPR:n 
asetuksia. 
Henkilöiden oikeudet koskien omia henkilötietojaan on hyvä ottaa huomioon jo 
suunniteltaessa it-ympäristöä. Henkilöiden oikeuksiin kuuluu kyky päättää omien 
henkilötietojen käsittelystä. 
7 
2.3.1 Oikeus saada informaatiota henkilötietojen käsittelystä 
Rekisteröity voi halutessaan saada tietoa omien henkilötietojensa käsittelystä. 
Rekisterinpitäjän tulee toimittaa pyydetyt henkilötiedot tiivisti esitetyssä, läpinäkyvässä ja 
helposti ymmärrettävässä muodossa. Tieto toimista, joihin on ryhdytty pyynnöstä johtuen, 
tulee antaa viimeistään kuukausi rekisteröidyn pyynnön vastaanoton jälkeen. 
(Tietosuojavaltuuten toimisto 2017c, 23.) 
Kuukauden määräaika on myös ilmoitusvelvollisuudessa rekisterinpitäjällä, jos se aikoo 
kieltäytyä rekisteröidyn pyynnöstä toimittaa pyydetyt tiedot. Rekisterinpitäjän tulee myös 
kertoa rekisteröidylle syy kieltäytymiselle ja kerrottava saatavilla olevista 
oikeussuojatoimista. Näiden toimien tulee olee lähtökohtaisesti maksuttomia. 
(Tietosuojavaltuuten toimisto 2017c, 24.) 
2.3.2 Oikeus saada pääsy tietoihin 
Tietosuoja-asetuksessa määritellään, että rekisteröidyllä tulee olla oikeus saada jäljennös 
häntä koskevista henkilötiedoista. Mikäli rekisterinpitäjällä on syytä epäillä pyynnön 
tehneen henkilön henkilöllisyyttä, voi rekisterinpitäjä pyytää tältä lisätietoja 
henkillöllisyyden varmistamiseksi. (Tietosuojavaltuuten toimisto 2017c, 24.) 
Aikaraja pyyntöön vastaamiselle on yksi kuukausi. Määrääaikaa voidaan jatkaa enintään 
kahdella kuukaudella, mikäli pyyntö on monimutkainen tai niitä on paljon. Rekisterinpitäjän 
tulee kuitenkin ilmoittaa rekisteröidylle kuukauden sisällä mahdollisesta viivästymisestä. 
(Tietosuojavaltuuten toimisto 2017c, 25.) 
Lähtökohtaisesti on rekisterinpitäjän toimitettava pyydetyt tiedot sähköisesti, ellei 
rekisteröity toisin pyydä. Pyyntöjen tulee olla maksuttomia, mutta rekisterinpitäjä voi periä 
mahdolliset hallinnolliset kulut tietojen pyytäjältä. Rekisterinpitäjä voi myös kieltäytyä 
rekisteröidyn pyynnöstä, mikäli ne ovat kohtuuttomia tai perusteettomia. Rekisterinpitäjän 
velvollisuudeksi jää kohtuuttomuuden tai perusteettomuuden osoitus. (Tietosuojavaltuuten 
toimisto 2017c, 25.) 
2.3.3 Oikeus tulla unohdetuksi 
Rekisteröidyllä on tiettyjä poikkeuksia lukuunottamatta oikeus tietojen oikaisemiseen tai 
poistamiseen rekisterinpitäjän järjestelmästä. Rekisterinpitäjällä on velvollisuus poistaa 
henkilötiedot sekä näiden mahdolliset jäljennökset tai kopiot. Rekisterinpitäjä on myös 
velvollinen ilmoittamaan muille rekisterinpitäjlle, joille rekisterinpitäjä on rekisteröidyn 
tietoa luovuttanut. (Tietosuojavaltuuten toimisto 2017c, 25.) 
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2.3.4 Oikeus käsittelyn rajoittamiseen 
Rekisteröidyllä on tietosuoja-asetuksen myötä oikeus käsittelyn rajoittamiseen. 
Rajoitettuja henkilötietoja voidaan rekisterinpitäjän toimesta säilyttää, mutta niitä ei voi 
käsitellä ilman rekisteröidyn suostumusta. Rekisteröidyn tietoja voidaan kuitenkin käsitellä 
esimerkiksi oikeudellisen vaateen laatimiseksi tai koskien tärkeää jäsenvaltion etua. 
Rekisterinpitäjän tulee kuitenkin ilmoittaa rajoituksen poistosta rekisteröidylle ennen 
rajoituksen poistoa. (Tietosuojavaltuuten toimisto 2017c, 26.) 
Henkilötiedon rajoittamiseen käytettäviä menetelmiä voivat olla esimerkiksi tietojen 
siirtäminen toiseen käsittelyjärjestelmään tai käyttäjien pääsyn estäminen tiettyihin 
henkilötietoihin. Käsittelyn rajoittaminen tulee ilmaista järjestelmässä selkeästi ja 
varmistettava teknisesti, etteivät rajatut henkilötiedot joudu käsittelytoimenpiteisiin. 
(Tietosuojavaltuuten toimisto 2017c, 26.) 
2.3.5 Oikeus siirtää tiedot järjestelmästä toiseen 
Tietosuoja-asetus määrittää, että rekisteröidyllä tulee olla mahdollisuus siirtää omat 
henkilötietonsa rekisterinpitäjältä toiselle, alkuperäisen rekisterinpitäjän estämättä. Tiedot 
tulee siirtää jäsennelyssä, yleisesti käytetyssä ja koneluettava muodossa. Rekisteröidyllä 
on oikeus saada tiedot siirrettyä rekisterinpitäjältä toiselle suoraan, mikäli teknisesti 
mahdollista. (Tietosuojavaltuuten toimisto 2017c, 26.) 
Rekisteröidyn tietojenkäsittelyn tulee perustua suostumukseen tai sopimukseen ja 
käsittely tulee suorittaa automaattisesti, jotta rekisteröidyllä on oikeus siirtoon. 
Rekisteröidyn oikeutta siirtoon ei sovelleta käsittelyyn, joka on tarpeellinen yleistä 
tehtävää suorittaessa tai käsittely on oleellinen rekisterinpitäjän julkisen vallan käytölle. 
Rekisteröidyn oikeus ei saa vaikuttaa haitallisesti muiden oikeuksiin tai vapauksiin. 
(Tietosuojavaltuuten toimisto 2017c, 26.) 
2.3.6 Vastustamisoikeus 
Tietosuoja-asetus takaa rekisteröidylle oikeuden vastustaa omien henkilötietojensa 
käsittelyä tietyissä tilanteissa. Vastustamisoikeus kattaa käsittelyn, joka liittyy yleistä etua 
koskevan tehtävän suorittamiseen tai rekisterinpitäjän julkisen vallan käyttöön. 
Vastustamisoikeus koskee käsittelyä suoramarkkinointia varten sekä tietyin edellytyksin 
tiettyjä tutkimuksia varten. (Tietosuojavaltuuten toimisto 2017c, 27.) 
Rekisterinpitäjä on velvollinen kertomaan rekisteröidylle vastustamisoikeudestaan 
viimeistään silloin, kun rekisteröityyn ollaan yhteydessä ensimmäisen kerran. Tieto 
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vastustamisoikeudesta on esitettävä selkeästi ja muusta tiedosta erillään. 
(Tietosuojavaltuuten toimisto 2017c, 27.) 
2.4 Vaikutustenarviointi DPIA 
Vaikutustenarvioinnin pyrkimyksenä on kuvailla henkilötietojen käsittelyä, arvioida 
henkilötietojen käsittelyn tarpeellisuutta sekä arvioida henkilötietojen käsittelyyn 
aiheutuvia riskejä ja vaadittavia toimenpiteitä. Mikäli henkilötietojen käsittelyyn kohdistuu 
korkea riski, on GDPR:n voimaanastumisesta alkaen tehtävä vaikutustenarviointi (kuvio 
2). (Tietosuojavaltuutetun Toimisto 2017b.) 
 
KUVIO 2. Vaikutustenarvioinnin toimintakaavio (Tietosuojatyöryhmä 2017, 8) 
Vaikutustenarvioinnilla pyritään auttamaan rekisterinpitäjää tietosuoja-asetuksen 
noudattamisessa sekä noudattamisen osoittamisessa. Vaikutustenarviointi tulee aloittaa 
mahdollisimman aikaisin henkilötietojen käsittelyn suunniteluvaiheessa. Arviota tulee 
seurata jatkuvasti ja päivitettävä tarpeen mukaan. (Tietosuojavaltuutetun Toimisto 2017b.) 
Vaikutustenarvointi tulee tehdä erityisesti kun otetaan käyttöön uutta teknologiaa. 
Vaikutustenarvointi on myös tehtävä jos käsitellään laajamittaisesti henkilötietoja, 
esimerkiksi poliittisia mielipiteitä, terveystietoja tai rikostuomioita. Nämä ovat kuitenkin 
vain esimerkkejä, on olemassa muitakin toimia joihin voi liittyä korkea riski. Mikäli 
rekisterinpitäjälle ei ole selvää tuleeko vaikutustenarviointi tehdä, suositellaan 
vaikutustenarviointi tehtäväksi. (Tietosuojavaltuutetun Toimisto 2017b.) 
Vaikutustenarvioinnin tulisi sisältää järjestelmällinen kuvaus suunniteluista henkilötietojen 
käsittelytoimista, sekä käsittelyn tarkoituksista. Vaikutustenarvioinnin tulisi myös sisältää 
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arvio käsittelytoimien tarpeellisuudesta, sekä oikeasta suhteesta tarkoituksiin nähden. 
Arvion tulisi myös selventää arvoidut riskit rekisteröityjä kohtaan, sekä suunnitellut toimet 
näihin riskeihin puuttumiseksi. (Tietosuojavaltuutetun Toimisto 2017b.) 
2.5 Euroopan ulkopuoliset toimijat 
GDPR pätee myös Euroopan ulkopuolisiin toimijoihin mikäli ne käsittelevät henkilötietoa 
Euroopan unionin alueella asuvasta henkilöstä. Henkilötiedoksi tässä tapauksessa 
lasketaan mikäli yhtiöllä on tietoja EU:n kansalaisesta, yhtiö tarkkailee EU:n kansalaisia 
tai prosessoi Eurooppalaisia henkilötietoja EU:n ulkopuolella toimivalle toimijalle. (Willis 
2017.) 
GDPR voi olla kuitenkin hankalasti valvottava EU:n ulkopuoliselle toimijoille joilla ei ole 
voimavaroja EU:n alueella. Mikäli Euroopan union kansaisen henkilötietoa käsitellään, on 
rekisterinpitäjän pidettävä edustaja EU:n alueella. Tämä edustaja tulee toimimaan 
rekisterinpitäjän kontaktina valvovalle viranomaiselle, sekä valvovat viranomaiset voivat 
rankaista tätä edustajaa mikäli edustettava rikkoo GDPR:n lakeja. (Willis 2017.) 
Henkilötiedon käsittelyksi euroopan ulkopuoliselle toimijalle voidaan laskea kaikki 
henkilötiedon käsittely joka tapahtuu Euroopan ulkopuolisen rekisterinpitäjän puolesta. 
Esimerkiksi jonkin yhtiön tytäryhtiö on Euroopan alueella ja lähettää henkilötietoa 
pääyhtiölle, tai käsittelee tietoa joka jotenkin hyödyttää pääyhtiötä. (Willis 2017.) 
Käytännön esimerkki tälläisestä henkilötiedon käsittelystä on kun Euroopan oikeusistuin 
päätti, että henkilötiedot jotka sisältyivät Googlen hakuihin, voitaisiin laskea henkilötiedon 
lähettämikseksi Euroopan ulkopuoliselle toimijalle. Googlella oli espanjalainen tytäryhtiö 
joka keskittyi mainosten myyntiin. Näin ollen oikeusistuin päätyi siihen tulokseen, että 
tytäryhtiön avulla Yhdysvalloissa sijaitseva Google teki tuottoa hakukoneellaan ja että 
tytäryhtiö ei voisi toimia ilman Googlen hakukonetta. (Willis 2017.) 
Eu:n kansalaisen tarkkailulla tarkoitetaan ihmisen seuraamista internetissä, johon sisältyy 
ihmisen profiilin luonti tarkkailun avulla, ja tämän tarkkailun avulla tehtävät toimet. 
Esimerkiksi tarkkailua voidaan hyödyntää ihmisten preferenssien muodostamisessa, 
käytöksen ennustamisessa ja asenteiden tarkkailussa. Tarkkailu voisi pitää sisällään 
esimerkiksi evästeiden käytön, joilla tarkkailaan henkilön liikkumista internetissä. (Willis 
2017.) 
GDPR sallii henkilötiedon viennin Euroopan unionin ulkopuolelle vain jos se tuomitsee 
kohteen sijainnin lait yhteensopivaksi, tai hyväksyttyä henkilötiedon mekanismia 
käytetään. Yhdysvallat ei ole todettu lakiensa puolesta yhteensopivaksi GDPR:n kanssa, 
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joten toimijoiden pitää käyttää jotakin hyväksyttyä menetelmää henkilötiedon siirtoon. 
Tällainen menetelmä Yhdysvaltoihin on Privacy Shield. (Verasafe 2018.) 
Privacy Shield on Yhdysvaltojen kauppaministeriön, Eurooppalaisten komissioiden ja 
Sveitsin hallituksen kehittelemä viitekehys, jonka avulla yritykset voivat osoittaa 
tietosuojavaatimusten noudattamisen siirrättäessä henkilötietoa Euroopasta 
Yhdysvaltoihin. Yhdysvaltalainen yritys voi halutessaan sitoutua noudattamaan Privacy 
Shieldin säädöksiä ja liittyessään ja sitoutumisesta tulee lainvoimainen. (Privacy Shield 
Framework 2018.) 
GPDR:n astuessa voimaan Privacy Shield on vain osa prosessista tulla GDPR 
yhteensopivaksi Yhdysvalloissa. Euroopan Unionin ulkopuolella toimivat yritykset eivät 
olla vain yhteensopivia GDPR:n kanssa, vaan ne tarvitsevat myös hyväksytyn 
menetelmän henkilötiedon siirtoon. (Verasafe 2018.) 
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3 SIEM-JÄRJESTELMÄT 
Työn tarkoituksena oli vertailla kolmea SIEM-järjestelmää jotka oli valittu alustavan 
tutkimustyön perusteella Lahden ammatikorkeakoulun käyttöön. Testiin päätyivät Graylog, 
Splunk sekä OSSIM. Testauksessa tutustutaan SIEM-järjestelmän ominaisuuksiin ja 
valikoihin, sekä tuodaan analysoitavaa dataa SIEM-järjestelmälle käsiteltäväksi. 
Testiympäristönä toimii virtualisoitu Vmware-ympäristö joka vaihteli riippuen käytetystä 
SIEM-järjestelmästa hieman. 
3.1 SIEM-järjestelmä yleisesti 
SIEM kerää, tallentaa ja hyödyntää valvotun järjestelmän ja ympäristön tapahtumatietoja 
(kuvio 3). SIEM:n tarjoamat hyödyt alkavat yksinkertaisesta raportoinnista ja lokien 
tutkimisesta ja jatkuvat tapahtumaketjujen tunnistukseen ja tilastolliseen analysointiin. 
SIEM-järjestelmä voi hyödyntää muitakin lähteitä kuin lokitietoa tehtävän avuksi. 
(Vesamäki P 2016.) 
SIEM-järjestelmän päätehtäviin kuuluvat ympäristön havainnointi, tiedon prosessointi ja 
havaintojen käsittely, sekä kerätyn syötteen tallennus. Tietoa kerätään pääasiassa 
ympäristön lokitiedosta, sekä verkkoliikentestä. Käsittelyä voidaan tukea esimerkiksi 
ympäristöön liittyvällä tiedolla, esimerkiksi haavoittuvuustiedolla. Lisäksi voidaan tietoa 
rikastaa esimerkiksi IP-osoitteet laitetiedoiksi muuttavalla taulukolla. (Vesamäki P 2016.) 
 
KUVIO 3. SIEM-järjestelmän toimintaperiaate (Management Events 2018.) 
SIEM on parhaimmillaan silloin, kun tietoja ja havintoja on paljon. Havainnoista 
muodostuvan kokonaiskuvan muodostus edellyttää vastuuta pääsynhallinnassa ja 
käsittelyn kontrollissa. (Vesamäki 2016.) 
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SIEM parantaa ongelmien havainnointia ja niihin reagoimista, lyhentää ongelmatilanteiden 
aiheuttamia katkoksia ja säästää näin ollen resursseja. Sopivilla asetuksilla SIEM voi 
tarjota työkalut muunkin toiminnan tehostamiseen. (Vesamäki 2016.) 
SIEM-järjestelmä kuuluu soveltaa sopivaksi tarkoitettuun tehtävään, erilaiset roolit 
tarvitsevat erilaisia työkaluja. Jotkin roolit voivat esimerkiksi tarvita laaja-alaista tietoa 
kiireettä, kun toinen voi tarvita paljon tietoa ja nopeasti. Laajimmat tiedot tulee 
lähtökohtaisesti olla SIEM:n ylläpitäjällä, jolla on vastuu järjestelmän saamisesta 
nopeaksi. (Vesamäki 2016.) 
SIEM tuo lokitietojen ja tarkkailunsa avulla todisteen GDPR noudattamisesta omassa 
ympäristössä. SIEM:n jättämä jäljitysketju on todella hyvä keino osoittaa omien GDPR-
asioiden olevan kunnossa. SIEM:n avulla tarkkailtu katsaus ympäristön tietoturvaan myös 
takaa sen, että vaadittu ilmoitus tietoturvaloukkauksista toteutuu. SIEM:n tarjoamat valmiit 
auditoinnit voivat myös olla apuna vältettäessä ulkoisia auditointeja. (Ymon 2017.) 
Lokitietojen toimiessa säilöttynä tietona siitä mitä it-ympäristössä on tapahtunut, voidaan 
niitä hyödyntää vaatimuksenmukaisuuden osoituksessa, sekä erilaisten ympäristön 
ongelmien havaitsemisessa. Tarpeeksi kattavat lokitiedot myös mahdollistavat 
tapahtumienkulun jäljittämisen, voidaan nähdä mitä tapahtui ja mitä siitä seurasi. Näillä 
tiedoilla saadaan tallennettua mahdolliset väärinkäytökset ja voidaan suojata ylläpitoa 
perusteettomilta syytöksiltä. (Ymon 2017.) 
3.2 VMware 
Testauksen ympäristön luomiseen käytettiin Vmware Workstation 14 PRO:ta. VMware on 
virtualisointialusta joka mahdollistaa monen käyttöjärjestelmän olemassaolon samalla 
fyysisellä laitteistolla saman aikaisesti. Vmware luo täysin eristetyn virtuaalikoneen joka 
sisältää asennetun käyttöjärjestelmän ja sen sovellukset. Luotu virtuaalikone perii 
laitetuen fyysiseltä isännältä. 
Testausta varten ladattiin vaaditut asennustiedostot ja asennettiin ne Vmware 
ympäristöön, jolloin oli mahdollista simuloida pientä ympäristöä. Testauksessa 
virtuaalikoneet asennettiin verkko siltaavana, jolloin ne olivat samassa verkossa fyysisen 
laitteiston kanssa. 
3.3 Graylog 
Testissä oli Graylog, joka on avoimeen lähdekoodiin perustuva SIEM-järjestelmä. Graylog 
on lähtököhtaisesti ilmainen, saatavilla on kuitenkin myös Enterprise versio jossa on 
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kiinteä kuukausimaksu. Testauksessa Enterprise ominaisuudet eivät olleet merkittävässä 
roolissa. 
Testauksen ympäristönä toimi Vmware-ympäristö jolle oli virtualisoitu yksi Windows 2016- 
palvelin, joka toimi domain controllerina. Lisäksi ympäristössä oli Centos 7 Linux-
järjestelmä jolle Graylog oli asennettu. Ympäristö oli asetettu siltaavaksi fyysisen 
laitteiston kanssa jolloin virtuaalikoneilla oli tarvittava pääsy internettiin. 
Graylogin asennus oli hieman monimutkaisempi kuin muiden testattujen lokiohjelmistojen, 
mutta Graylogin kotisivuilla oli hyvät ohjeet asennuksen suoritukseen. Ohjeissa oli myös 
muutamia epäselviä kohtia, jotka hieman hidastivat työtä. Ennen itse Graylogin 
asennusta, oli asennettava MondoDB sekä ElasticSearch. MongoDB toimii Graylogissa 
käyttäjätietokantana Graylogin käyttäjille, kun taas ElasticSearch toimii tietokantana itse 
lokidatalle. Kun ElasticSearch ja MongoDB olivat asennetut oli Graylogin vuoro. 
Ennen Graylogin varsinaista käyttöä oli asennuksen jälkeen käytävä komentokehoitteen 
kautta tekemässä muutoksia ennen kuin web-liittymä oli käytettävissä. 
Komentokehoitteessa piti asettaa IP-osoitteet web liittymille sekä admin salasana. 
Elasticsearchille piti myös nimetä tietokannan nimi sen asetuksissa. 
 
KUVIO 4. Havainnekuva minimiasennuksesta (Graylog 2018a.) 
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Kun asennus oli ohi, oli web-liittymä valmis käytettäväksi sille asetuksissa määritetyssä ip-
osoitteessa. Kirjautuminen tapahtui oletuskäyttäjällä Admin ja asetuksen aikana luodulla 
salasanalla. Kirjautumisen jälkeen Graylogin oletusnäkymä näyttäytyi (kuvio 5). 
 
KUVIO 5. Graylogin ensinäkymä kirjautumisen jälkeen. 
3.3.1 Käyttö ja datan keruu 
Graylogin käyttöliittymä on selkeä ja yksinkertainen, valtaosa harvemmin käytetyistä 
toiminnoista on Systemin alasvetovalikossa. Yleisesti datan hakuun tarkoitetut valikot taas 
ovat heti saatavilla. Kuvassa näkyvän ohjeenkin pystyi piilottamaan jolloin päästään 
oletuksena kirjautumisen jälkeen Searchiin. 
Ensin oli saatava dataa Graylogille käsiteltäväksi, Graylogissa datan keruu toisilta 
järjestelmiltä tapahtuu Graylog Sidecar Collectorin avulla (kuvio 6), Sidecar on 
ohjausjärjestelmä eri lokidatan kerääjille kohteessa. Sidecar toimii Windows tai Linux 
järjestelmässä, mac-järjestelmillä ei Sidecar toimi. Sidecar tekee muutosten tekemisestä 
lokidatan keruuseen internet-käyttöliittymän kautta mahdollista, ja helpottaa täten 
muutosten tekemistä isolla skaalalla.  
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KUVIO 6. Sidecar Toimintakaavio (Graylog 2018b.) 
Sidecar tukee NXLogia, Filebeattia ja Winlogbeattia. Testauksessa oli Winlogbeat ja 
NXLog. Sidecarin mukana tulee kirjastot Winlogbeatille ja Filebeatille, NXLog täytyy ladata 
NXLogin sivuilta itse. Liikenne kaikilta kerääjiltä voidaan salata SSL:n avulla. 
Testauksessa testaajana toimi lopulta NXLog, johtuen Active Directoryn helposta datan 
lähetyksestä NXLogissa. NXLog tarjoaa laajemmin vaihtoehtoja minkälaista dataa 
lähetetään, ja sille löytyy Graylog marketplacessa paremmin lisäosia Graylogin sivuilta. 
Sidecar oli suhteellisen vaivaton asennettava, asennuksen jälkeen piti tosin Sidecarille 
(liite 1) käydä muuttamassa konfiguraatiot kuntoon. Samoin NXLogille (liite 2) oli helpompi 
konfiguroida itse kuin odottaa Sidecarin hoitavan konfiguraation. 
3.3.2 Datan analysointi 
Jotta dataa saa Graylogissa analysoitavaksi on Graylogissa konfiguroitava inputteja eli 
sisääntuloja datalle. Erilaisia inputteja on datalle paljon, ja lisää on saatavilla Graylog 
Marketplacessa. Graylog on estänyt porttien käytön jos portin numero on alle 1024. 
Porttien käytön estäminen aiheutti testauksessa sen, että esimerkiksi reitittimen dataa ei 
pystynyt Graylogille lähettämään, sen ollessa lukittuna porttiin 540 UDP.  
NXLogille käytettiin inputtina Graylogin tarjoamaa GELF UDP:tä portissa 5414, data 
saapui perille hyvin. Testauksessa oli myös WinLogBeatilla useita TCP portteja ja nekin 
toivat datan käsiteltäväksi hyvin. Graylogin input-järjestelmässä on se hyvä puoli, että 
esimerkiksi kaikki Windows Sidecar Collectorit voidaan laittaa lähettämään samaan UDP 
porttiin 5414, eikä asiaa tarvitse enempää miettiä. 
17 
Search on oletuksena se näkymä mikä aukeaa ensimmäisenä Graylogissa ja siinä voi 
tehdä hakuja perustuen eri hakusana yhdistelmiin, esimerkiksi EventID: 4625 palauttaa 
kaikki epäonnistuneet kirjautumiset AD-ympäristöön halutulta ajanjaksolta.  
Samat hakuparametrit voidaan tallentaa säännöiksi Streamseissa, streamit näyttävät vain 
tietyt viestit jotka pääsevät sääntöparametrien ohi. Streamseissa voidaan myös säätää 
mihin indeksiin streameista tuleva data menee (kuvio 7). 
 
KUVIO 7. Stream active directory kirjautumisille. 
Streamien dataa voidaan myös muokata Graylogin pipeline- toiminnon avulla. Pipelinessa 
muokataan sääntöjä (liite 3), joita sitten liitetään Graylogin streameihin. Pipelinejä voi 
liittää streameihin asteittain Graylogissa on käytössä stage järjestelmä jossa voidaan eri 
sääntöjä liittää eri järjestyksessä. Pipeline toiminto on hyvin kattava ja sillä saa tehtyä 
haluamansa näköisiä streameja, sääntöjen tekeminen tosin vaatii perehtymistä. 
Esimerkkinä stage 0 voi löytää tietynlaiset viestit ja siirtää ne stage 1 pipelinen 
karsittavaksi joka sitten tekee jonkin toiminnon. Tätä voidaan tehdä hyvin pitkälle ja 
viestejä voi myös esimerkiksi muokata tiettyyn muotoon tai muuttaa toiminnon avulla. 
Hälytykset toimivat Graylogissa liittämällä hälytysparametreja tarkasteltavaan streamiin, 
hälytysparametreissa voidaan vertailla viestien sisältöjä tai viestien määrää. Itse hälytys 
aiheuttaa notifikaation Graylogissa (kuvio 8), lisäksi se voidaan lähettää tiettyyn 
sähköpostiosoitteeseen tai HTTP post:ina säilytystä varten. 
 
KUVIO 8. Hälytys Graylogissa 
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Dashboardit ovat Graylogin tapa esittää paljon haluttua tietoa yhteen näkymään. 
Dashbordseissa voi yhdistää hakujen parametreja tallennetuksi näkymäksi, voidaan 
esimerkiksi tärkeimmät active directoryn muutokset nähdä yhdessä näkymässä. Kaikesta 
mitä voi Graylogissa hakea voidaan tehdä dashboard Graylogissa, datasta saa tehtyä 
erilaisia visualisointeja. 
 
KUVIO 9. Esimerkki active directory dashboardista. 
3.3.3 Järjestelmä 
Graylogin System valikko sisältää kaikki tiedot koskien Graylog:in, ElasticSearch:in tai 
MongoDB:n tilaa. Systemin alta voisi myös tarkastella muiden Graylog, ElasticSearch tai 
MongoDB:n tilaa jos ne olisi liitetty samaan Graylog klusteriin. Samassa Graylog 
klusterissa siis voi olla Graylog instansseja monelta palvelimelta, vastaavasti 
ElasticSearchin vaatimaa levytilaa voidan liittää muista palvelimista lisäämällä ne samaan 
klusteriin. 
Lokidatan säilytys tapahtuu Graylogissa index settien avulla, indeksien kokoa voi muokata 
ja asettaa parametreja datan säilitykselle. Voidaan esimerkiksi luoda indeksi joka säilyttää 
dataa todella pitkään ja vastaanottaa vähän viestejä, ja indeksi joka vastaanottaa paljon 
viestejä mutta säilyttää viestit lyhyempään. Indeksin asetuksissa voidaan myös määrittää 
mitä datalle tapahtuu kun indeksi ennen pitkää täyttyy, sekä varmuuskopiointi. 
Graylog Enterprisessa aukeaa datalle archive vaihtoehto joka mahdollistaa datan 
säilityksen Graylogissa, data voidaan kompressoida pienemmäksi ja siirtää säilöön. 
Säilötyt indeksit voidaan ottaa uudelleen käyttöön missä vaiheessa vain (kuvio 10). 
Säilöttävät indeksit voidaan myös salata. 
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KUVIO 10. Varastoitu lokidata valmis palautettavaksi. 
Graylogissa voidaan erilaisia lisäosia lisätä Content Pack:ien kautta. Content Pack 
valikoima löytyy Graylog marketplacesta, valikoima ei ole kovin laaja ja monet lisäosista 
ovat vuosia vanhoja. Lisäosien lisääminen on Graylogissa hyvin yksinkertaista, ladataan 
vain haluttu lisäosa marketplacesta ja tuodaan se Graylogiin. 
Graylogissa on myös auditointi toiminto joka näyttää tapahtumat Graylogissa tietyltä 
ajanjaksolta. Voidaan esimerkiksi seurata mitä tietty käyttäjä on tehnyt Graylogissa, ja 
Graylogin tapahtumia pääpiirteittäin (kuvio 11). 
 
KUVIO 11. Auditointi Graylogissa 
Käyttäjien luonnissa luodaan rooleja joissa määritetään oikeudet järjestelmään, 
valittavissa on sallitut streamit ja dashboardit. Käyttäjien luonti ei ole Graylogissa niin 
laajaa kuin esimerkiksi Splunkissa, mutta dataa saa joka tapauksessa määritettyä toisilta 
käyttäjiltä piiloon. Käyttäjiä voidaan myös luoda LDAP tai active directoryn avulla ja 
Graylogissa voidaan määrittää oletus oikeudet tuoduille käyttäjille. Esimerkiksi active 
directorysta voidaan määrittää ryhmä administrators tuotavaksi. 
Kaiken kaikkiaan Graylog on ominaisuuksiltaan kattava ja lokidatan säilytys, sekä 
kerääminen toteutettu järkevästi. Graylogissa oli myös haluttujen lokiviestien muuttaminen 
tehty helpoksi ja tämä mahdollistaa tiettyjen viestin osien anonymiteetin. 
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3.4 Splunk 
Testauksessa oli Splunk Enterprise, Enterprise versio lokiohjelmistosta on maksullinen. 
Splunkista on saatavilla myös ilmaisversio, mutta matalan datakaton ja todella suppeiden 
käyttäjämäärityksien takia se ei olisi Lahden ammattikorkeakoulun kokoiselle yritykselle 
sopiva.  
Asennusympäristönä toimi virtualisoitu VMware ympäristö jossa oli yksi Windows palvelin 
joka oli asennettu domain controlleriksi, sekä Centos 7 tietokone jolle Splunk oli 
asennettu. VMware ympäristö oli asetettu siltaavaksi fyysisen ympäristön kanssa 
mahdollistaen virtuaalikoneille pääsyn internettiin, joka osoittauttui asennuksessa 
tarpeelliseksi useaan kertaan. 
Splunkin asennus oli suoraviivainen ja mitään määrityksiä ei tarvinnut itse asennuksen 
aikana tehdä. Splunk tarjoaa kattavan dokumentaation asennuksen avuksi, ja Splunkin 
sivuilta löytyvä dokumentaatio on kaikin puolin kattava. Muutaman komennon jälkeen oli 
asennus valmis ja Splunk valmis käynnistettäväksi (kuvio 12). 
 
KUVIO 12. Näkymä Splunkin käynnistyksen jälkeen komentokehoitteessa. 
3.4.1 Käyttö 
Käynnistyksen jälkeen näkyvä IP-osoite on tässä tapauksessa hämäävä. Splunk 
kuuntelee jokaista porttia järjestelmässä ja näkyvä loopback osoite olikin käynnistäessä 
ensin hämmentävä. Etäyhteyden saamiseksi Splunkiin oli vielä avattava CentOS:n 
palomuurista portteja, jotta kaikki Splunkille kuuluva tieto pääsee perille. Mentäessä 
virtuaalikoneelle määritettyyn osoitteeseen 192.168.0.18:8000 kirjautuminen onnistui ja 
Splunkin oletusnäkymä aukesi (kuvio 13). 
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KUVIO 13. Splunkin oletusnäkymä 
Oletusnäkymästä voidaan lisätä lisäosia, joita on valittavissa valtavia määriä eri 
käyttötarkoituksiin. Uudet lisäosat ilmestyvät vasempaan pystypalkkiin ja niissä on täysin 
oma käyttöliittymänsä. Oletusnäkymää voi myös kattavasti muokata eri näkymillä vaikka 
etusivulle ei niin paljon tietoa saa kuin esimerkiksi OSSIM:ssä. Oletusnäkymästä kuitenkin 
siirrytään eri lisäosiin ja lisäosat tuovat runsaan määrän erilaisia ominaisuuksia Splunkiin, 
jotka auttavat ympäristön ylläpidossa. 
Menemällä get more apps valikon taakse aukeaa kattava näkymä erilaisia lisäosia 
Splunkiin (kuvio 14). Suurin osa lisäosista sisältävät valtavan määrän erilaisia työkaluja 
turvallisuuden parantamisesta, yhteensopivuuteen laitteiden kanssa ja jopa big-datan 
käsittelyyn.  
Lisäosia on Splunkin sisällä kirjoitushetkellä 509 ja Splunkin kotisivuilla on yli tuhat lisää, 
kokeilussa oli näistä kaksi ja ne antoivat valtavasti eri hakuvaihtoehtoja datalle, käyttäjien 
epäilyttävästä toiminnasta aina järjestelmän käytännön ylläpidon tarkkailuun. Myös 
GDPR:lle on avustavia lisäosia, mutta ne eivät ainakaan kirjoitushetkellä olleet täysin 
valmiita. Myös itse tarkkaitaville kohteille on tarjolla lisäosia, tarkempaan tiedonsaantiin 
joko Linux tai Windows ympäristöstä. 
Lisäosat toimivat varmasti nopeuttajana oikenlaisen tiedonsaantiin ympäristöstä ja oikeat 
haut poimimalla. Saa varmasti kaiken relevantin tiedon ilman sen kummempaa säätämistä 
sääntöjen kanssa. Lisäosien tutkimiseen saa helposti kulumaan paljon aikaa jo pelkästään 
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active directoryyn keskittyneet lisäosat olivat pitkään työllistäviä.
 
KUVIO 14. Lisäosien määrä Splunkille (Splunk 2018b) 
3.4.2 Datan käsittely ja järjestelmä 
Add data on nimensä mukaisesti datan lisäämiseen käytetty osio. Add data:ssa voi lisätä 
lokitiedostoja analysoitavaksi paikallisesta ympäristöstä Splunkiin. Manuaalista ei täysin 
käy ilmi mitä kaikkia lokitiedoston muotoja Splunk lukee, mutta jos se ei tue jotakin 
formaattia, sen tuen voi myöhemmin lisätä. Myös lisäosat lisäävat tukea erilaiselle datalle 
jota tuetaan. 
Ainakin Splunkin sisältä tarjottu tutoriaalin data laittoi testauksessa käytetyn Splunk 
Enterprisen tilapäisesti lukkoon, mutta se todennäköisesti johtui käytetystä 
virtuaalikoneesta. Data tuli kuitenkin lopulta näkyviin luettavassa muodossa, (kuvio 15) 
Splunkin uudelleenkäynnistyksen jälkeen. Data on luettavissa search & reporting valikon 
takaa. 
 
KUVIO 15. Tutoriaalin lokidata 
23 
Splunk löysi datan lähteiden listasta hyvin Windows palvelimen johon oli asennettu Splunk 
Universal Forwarder joka toimii lähettäjän Splunkin valvottaville kohteille. Splunkista voi 
myös asentaa toisen asennuksen Splunkkia merkittäville valvottaville kohteille, mutta tästä 
ei ainakaan omassa testauksessa ollut hyötyä. 
Kaikki oleellinen data tuntui saapuvan perille pelkän forwarderin avulla (kuvio 16). 
Lisäosat eivät täysin vaikuttaneet tosin toimivan kohteilla joilla oli pelkkä Forwarder 
asennettu. Testauksen aikana niin kirjatumiset kuin active directory muutokset Splunk 
löysi mallikkaasti. Myös kohteen suorituskykyä pystyy forwarderilla seuraamaan. Tiettyjä 
muutoksia vaati active directoryn auditoinnin asetuksiin Windows palvelimella, että kaikki 
active directoryn muutokset Splunk havaitsi. 
 
KUVIO 16. Splunk Forwarder valittava lokidata 
Haun parametrit ovat laajat ja haut voivat olla todella monimutkaisia useine lähteineen ja 
kohteineen, haku voidaan myös rajata tietylle ajalle. Hakuja voidaan myös tallentaa 
hälytyksiksi tai hauiksi jotka toistuvat tietyn väliajoin. Testattu hälytys (kuvio 17) admin 
tilien luonnilla toimi ainakin hyvin ja se lähti täysin hakuparametreilla jotka löytyivät 
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turvallisuus lisäosasta Splunkille. 
 
KUVIO 17. Hälytys Splunkissa 
Search & reporting takaa löytyy myös datasets välilehti jonka avulla voi etsiä eri lisäosien 
mahdollistamia hakuparametreja ja tehdä niistä taulukoita, joita on huomattavasti 
helpompi lukea kuin pelkkään hakuun perustuvat tulokset. Dashboards välilehden takaa 
voi tehdä erilaisia visuaalisia hakuja, sekä suorittaa valmiiksi määritettyjä komentoja, tai 
luoda omansa. 
 
 
KUVIO 18. Splunkin Settings valikko 
Splunkin settings valikko sisältää valtavan määrän eri asetuksia Splunkiin. Settings 
valikosta voidaan muuttaa käyttäjäystävällisyyteen, sekä järjestelmään liittyviä asetuksia 
(kuvio 18). 
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Systemin alta löytyy Splunk palvelun konkreettiset kontrollit, palvelun sammutus, sekä 
tietoa Splunkista yleisesti. Systemin alavalikoista voi myös määrittää Splunkin käyttämät 
portit sekä palvelimen nimet, IP-osoitteet Splunk saa isäntäjärjestelmästä. 
Instrumentationista voi myös lähettää anonyymiä dataa ohjelman käytöstä. 
Licensing antaa tietoa lisenssin käytöstä eri ajanjaksoilla, ja hälyttää jos lisenssi on 
ylittymässä kyseiseltä päivältä. Käytetyllä Trial-lisenssillä oli datan määrä päivältä rajattu 
500 megatavuun, ostetussa versiossa datan määrän päivässä voi hankkia omiin tarpeisiin 
sopivaksi.  
Ylittynyt lisenssin kulutus johtaa Splunk Enterprisessa varoitukseen, kolme varoitusta 
ilmaisversiossa ja viisi varoitusta maksetussa versiossa yhden kalenterikuukauden sisään 
riittää rikkeeseen. Rangaistuksen aikana haku rikkeen tehneeseen hakemistoon on pois 
päältä, kunnes rangaistuspäivien määrä laskee alle viiden kalenterikuukauden aikana, tai 
rikkoja ostaa suuremman lisenssin. (Splunk 2018a.) 
Testauksen aikana yhdellä Windows Serverillä sekä yhdellä Centos 7 tietokoneella jonka 
päällä Splunk toimi, rikkoutui Splunkin 500 megatavun trial-lisenssi kahtena päivänä 
(kuvio 19). Tätä datan käyttöä pystyisi todennäköisesti vähentämään järjestelmän 
asetuksia muuntamalla. Merkittävää oli miten Splunk generoi dataa tiedostomääräisesti, 
verrattuna esimerkiksi Graylogiin. 
 
KUVIO 19. Splunkin ylittynyt lisenssi 
Kaikkiaan Splunk on joustava SIEM-järjestelmä runsaan lisäosa tarjonnan avulla. Splunk 
myös auttaa käytön aloituksessa kattavilla tutoriaaleilla ja selkeillä ohjeilla. Huonoa 
Enterprisessa on lisenssin korkea hinta. Splunk myös tarjoaa auditointeja, sillä se sisältää 
lisäosien kautta tarkastuksia it-ympäristölle. 
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3.5 OSSIM 
Testauksessa oli AlienVaultin avoimeen lähdekodiin perustuvaa SIEM-OSSIM (kuvio 20). 
Asennus oli suoraviivainen virtualisoituun VMWare-ympäristöön, joka oli asetettu 
siltaavaksi fyysisen verkon kanssa. OSSIM:in näkymässä oli siis niin fyysiset laitteet eli 
työasema ja reititin, kuin virtualisoitu OSSIM itse, sekä virtualisoitu Windows 2016 serveri, 
joka toimi domain controllerina. 
 
KUVIO 20. Näkymä asennusohjelman alussa. 
3.5.1 Asennus 
Asennuksessa valittiin ensin kieli, suomi oli heikosti tuettujen listalla joten valittiin englanti. 
Seuraavaksi valittiin sijainti, joka saatiin muutaman valikon kautta löytämään Suomi. 
Asennuksessa seuraavaksi oli määritettävä IP-asetukset kuntoon, määritettiin OSSIM:ille 
IP 192.168.0.16/24 ja oletusyhdyskäytäväksi 192.168.0.1/24. Seuraavaksi asennus pyysi 
valitsemaan root salasanan ja asennus olikin valmis. Web-käyttöliittymä oli valmis 
käytettäväksi, aikaisemmin määritellyssä osoitteessa 192.168.0.16 OSSIM:ille. 
Kirjautumisen jälkeen aukesi käyttäjätilin teko jossa määriteltiin jatkossa web-liittymään 
käytettävä kirjautuminen (kuvio 21). 
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KUVIO 21. Käyttäjän luonti. 
Käyttäjän luonnin jälkeen päästään initial setup wizardiin jossa määritetään laitteen 
verkkoporttien roolit, tehdään asset discovery jolla havaitaan verko(i)ssa olevat laitteet ja 
lisätään niihin HIDS-agentit jotka toimittavat lokidataa OSSIM:lle (kuvio 22). 
 
Kuvio 22. Onnistuneen HIDS-agentin asennus. 
3.5.2 Yleisnäkymä sekä järjestelmä 
Seuraavaksi aukeaa selkeä web-liittymä, jossa oletuksena aukeaa kojelauta josta näkee 
kaikenlaista tietoa järjestelmästä. Tämä kojelauta näkymä voidaan muokata erilaiseksi 
näkymäksi eri käyttäjille, joka on todella hyvä ominaisuus tiedon rajaamisen kannalta. 
Tiettyjä tapahtumia voidaan piilottaa ja näytettävä tieto voidaan täysin muuttaa 
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alkuperäisestä näkymästä. 
 
KUVIO 23. Kojelautanäkymä ja yleinen web-liittymä 
Dashboardsin alta löytyvät valikot ja niitten sisältö 
• executive – oletusnäkymä Dashboardsissa 
• tickets – näyttää tiketeistä tilastoa, avointen tikettien määrän, suljettujen määrän, 
tikettien tyypin ja luokan jne. 
• security – näyttää turvallisuuteen liittyvien tapahtumien määrän, aktiivisimmat 
isännät, hälytykset ja yleisimmät turvallisuustapahtumat. Myös kirjautumistiedot 
näkyvät. 
• taxonomy – viruksiin, malwareen ja palomuuriin keskittynyt välilehti 
• vulnerabilities – haavoittuvuuksiin keskittynyt välilehti, listää tehdyt haavoittuvuus 
skannaukset. 
Analysis alta löytyvät valikot ja niitten sisältö 
• alarms – listaa tehdyt hälytykset, järjestelmässä on valmiina oletuksena asioita 
joista se tekee hälytyksiä, tällä välilehdellä hälytyksiä voidaan suodattaa eri 
kriteerein ja merkata ratkaistuiksi (kuvio 24). 
• security events – listaa turvallisuuteen liittyviä tapahtumia ympäristössä, 
tapahtumia voidaan suodattaa haun avulla, lähteen tai kohteen mukaan. Tieto 
voidaan myös ladata raportiksi 
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• tickets – voidaan luoda, sulkea tai katsoa tikettejä, järjestelmä luo oletuksena 
tikettejä löydettyjen haavoittuvuuksien tai muiden havaitsemiensa virheiden 
perusteella. 
 
KUVIO 24. Hälytys bruteforce autentikoinnista 
Environment on ympäristöön keskittynyt sijainti OSSIM:ssä, jossa voidaan lisätä 
ympäristöön valvottavia kohteita, havaita haavoittuvuuksia, valvoa liikennettä sekä 
tarkkailla saatavuutta.  
Valvottavien kohteiden tapahtuu kohdasta ”Assets and groups -> add assets ” ja 
alasvetovalikosta valitaan sopiva metodi kohteiden löytämiseen, joko itse lisäämällä tai 
antamalla skannerin havaita verkossa olevat laitteet. Kohteiden lisääminen tuntui 
skannauksella sopivan mutkattomalta, vaikka oikeita käyttöjärjestelmiä ei OSSIM tuntunut 
oikein havaitsevan, ne oli helpompi muokata valikosta jälkikäteen. 
Assets & groups valikon (kuvio 25) alta myös lisätään valvottaviin kohteisiin HIDS-agentit, 
jotka hoitavat tiedon siirtämisen OSSIM:lle. Lisääminen tapahtuu valitsemalla haluttu 
kohde tai kohteet valikosta ja avaten actions alasvetovalikon ja valitsemalla deploy HIDS 
agents. Windows-koneella HIDSien asentaminen oli helppoa: OSSIM:lle piti antaa 
kirjautumistiedot tunnukselle, jolla oli asennusoikeudet kohdeympäristöön ja OSSIM hoiti 
loput asennusprosessista. 
HIDS-agentteja voidaan muokata web-käyttöliittymässä eri säännöillä ja ne voidaan myös 
ajaa tekemään tarkastus kohteille. HIDS-agenttien lokia pystytään myös tarkkailemaan ja 
tarkastamaan niitten tilanne. 
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OSSIM voidaan käskeä tekemään haavoittuvuus skannaus jollekin verkossa olevalle 
laitteelle ja raportti voidaan ladata tai tarkastella verkkoliittymässä. Windows serveristä 
skanneri löysi jonkin verran haavoittuvuuksia, joiden vakavuudet vaihtelivat. 
Netflow:lla voidaan tarkastella liikenteen määrää eri protokolilla tietyn aikajakson aikana, 
nähdään mistä liikennettä on tullut ja mihin se on mennyt.. Voidaan myös tehdä erilaisia 
filttereitä liikenteen suodattamiseksi. 
Alasvetovalikon availability välilehdellä nähdään eri kohteiden saatavuus ja erilaisia 
tilastoja liittyen suorituskykykyyn, sekä päälläoloaikaan. Suunnitellut huoltokatkot näkyvät 
myös. 
 
KUVIO 25. Environment assets & groups välilehti. 
Reports on nimensä mukaisesti raportteihin keskittynyt sijainti OSSIM:ssa. Erilaisia 
raportteja voidaan valita mistä tietoa halutaan saada. OSSIM:ssa on kattavasti eri 
raporttityyppejä ja niitä voidaan muokata sellaisiksi kuin halutaan, raportit saa ladattua 
PDF:nä tai lähetettyä sähköpostiin. Raportteja on monenlaisia käyttäjäaktiivisuudesta, 
auditoinnin yhteensopivuuden testaukseen. 
Configuration on järjestelmän asetuksiin keskittynyt välilehti, jossa voidaan muokata 
käyttäjiä, asettaa kirjautumiseen liittyviä sääntöjä ja asetuksia, muokata 
varmuuskopioinnin asetuksia, palauttaa järjestelmä, sekä katsoa OSSIM palvelimen tilaa. 
Configurationissa voidaan myös muokata erilaisia sääntöjä jotka aiheuttavat hälytyksia, 
lähettävät sähköpostia tai aukaisevat jonkin ulkoisen ohjelman. 
Käyttäjien luonti on OSSIM:ssa kattava, luotavalle käyttäjälle voidaan määrittää kaikki 
valikot mihin sillä on oikeudet, sekä kaikki kohteet ja aliverkot joiden tietoihin sillä 
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kyseisellä käyttäjällä on pääsy. Tämä tekee jonkin kohteiden tiedon sulkemisesta tietyiltä 
käyttäjiltä helppoa. 
OSSIM:issa hyvää on selkeys ja hyvä raportointi. Myös se että OSSIM ei vaadi pohjalle 
käyttöjärjestelmää toimiakseen voidaan laskea eduksi. Kohteiden lisääminen valvontaan 
oli myös helppoa skannerin avulla. 
3.6 SIEM-järjestelmien vertailu 
Järjestelmien vertailussa käytettiin viittä erilaista ominaisuutta joiden avulla selvitettiin 
yhteensopiva ohjelmisto. 
Taulukko 1. SIEM-järjestelmät vertailussa. 
 Splunk Enterprise Graylog Enterprise OSSIM 
Datan keräys Agentin avulla, 
tuomalla raportteja 
Agentin avulla Agentin avulla 
Datan käyttö ja 
varastointi 
Korkea käyttö 
Ok varastointi 
Hyvin matala käyttö 
Loistava varastointi 
Matala käyttö 
Ei pitkäaikaista 
varastointia 
Helppokäyttöisyys Erittäin, hyvät 
tutoriaalit 
Keskivaikea Yksinkertainen, 
lisäasetukset 
monimutkaisia 
Hinta Halvimmillaan 
n.175€/kk skaalautuu 
datan mukaan 
Halvimmillaan n.75€/kk 
skaalautuu datan 
mukaan. Alle 5gt/pv 
0€/kk 
Täysin ilmainen 
Ominaisuudet Todella laajat 
erityisesti lisäosien 
kirjo valtava 
Kattavimmat ilmaiseksi 
saatuna, lisäosia jonkin 
verran 
Vähäiset 
 
Datan keräys Splunk Enteprisessa on hoidettu osittain kattavan lisäosa tarjonnan avulla. 
Splunk Enterprisessa on loputtoman tuntuinen lisäosien määrä jotka kaikki tuovat 
jonkinlaista tukea erilaiselle datalle. Splunkissa pääosan datan keruusta hoitaa universal 
forwarder joka on helppo asentaa suoraan Splunkista. 
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Graylogissa datan keräys tapahtuu Graylog Collector Sidecar:in avulla joka ohjaa 
lokiohjelmia, tämä järjestely on todella joustava. Graylogissa datan keruuta voi haitata 
blokatut portit 0-1024 joka voi estää tietyn datan vastaanoton. 
OSSIM on datan keruussa perustasolla  ja sen datan keräyksen hoitavalle Ossec 
Agent:ille ei ole laajasti vaihtoehtoja datan käsittelyn parametereja koskien.  
Helppokäyttösyydessä Splunk Enteprise:ssa on helppo päästä alkuun tutoriaalien ja 
selkeän käyttöliittymän avulla. Lisäosat tuovat Splunkissa myös helppokäyttöisyyttä, 
niiden sisältäessä omat ohjeensa lisäosan käytöstä. 
Graylogissa alkuun pääseminen on hieman monimutkaista johtuen erillisten lokikerääjien 
tarpeesta joita Collector Sidecar ohjaa. Graylogin ohjeet olivat osittain epäselvät. Graylog 
myös vaatii erilisiä ohjelmistoja toimiakseen. 
OSSIM on yksinkertainen saada käyttöön ja sen helpot ympäristön skannaukset 
helpottavat ensinmäistä käyttöönottoa. OSSIM:in yleinen käyttöliittymän epäselkeys 
hankaloittaa ohjelman käyttöä. 
Splunk Enterprise kulutti korkean määrän dataa, huolimatta datan kulutuksen 
optimoinnista. Splunkissa ei voi myöskään datan tuloa hillitä sen universal forwardereilta. 
Jopa auditointien vähennyksen jälkeen Windows palvelimella datan käyttö pysyi 
korkeana.  
Data on helppo säilöä eri lähteistä eri indekseihin jotka toimivat Splunkin tietokantana. 
Datan tallennus on tehty Splunkissa helpoksi jäätyneiden indeksien avulla, jäätyneitä 
indeksejä ei voi suoraan hakea, mutta ne voi palauttaa hakukelpoisiksi tarvittaessa. Datan 
tilan tarve laskee tällä menetelmällä murto-osaan alkuperäisestä. 
OSSIM:in käyttämän datan seuraaminen on OSSIM:ssa hankalaa, johtuen sen 
epäselvistä valikoista. Esimerkiksi päivittäiselle datan käytölle ei löydy selkeää näkymää. 
OSSIM.in tietokanta ei kasvanut testauksessa suureksi ja datan käyttö pysyi maltillisena. 
Datan pitkäaikaiselle säilytykselle ei ole sisäänrakennettua tukea ja tämä on iso miinus 
ajatellen mahdollisia auditointeja, sekä GDPR-yhteensopivuutta. 
Graylogin datan käyttö oli hyvin matalaa sen jälkeen kuin Windows palvelimen auditointi 
oli kunnossa. Graylogissa on myös todella hyvä ominaisuus jossa tiettyjä kenttiä ja arvoja 
sisältävät lokiviestit voidaan tiputtaa kokonaan kuluttamasta dataa.  
Graylogissa datan varastointi on myös hoidettu järkevällä tavalla, data on helppo 
kompressoida pienemmäksi tai salata ja pistää säilöön web-liittymän sisällä. Data voidaan 
sitten palauttaa tarkasteltavaksi myöhemmin. Riippuen käytetystä pakkaustavasta 
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säilöntään vietävä data vie murto-osan alkuperäisestä tilastaan pakattuna. Datan poisto 
tapahtuu helposti web-liittymästä niin kauan kuin kohde indeksi ei ole poiston hetkellä 
aktiivinen. 
Hinnoittelussa on hankala vertailla suoraan hintoja, koska kaikkien tarjoajien tuotesivut 
vain tarjoavat samaa alkaen x määrä euroja per kuukausi. Lähtökohtaisten hintojen 
perustella on kuitenkin selvää että eroja lopullisessa hinnoittelussa on. 
Splunkissa lisenssi olisi välittömästi tarpeellinen pitkäkestoisen käytön myötä. Splunkin 
tarjoama 500 megatavua per päivä ei riitä kovinkaan isoon ympäristöön varsinkin Splunkin 
käyttämillä datamäärillä. 
Graylogin tarjoamat Enterprise ominaisuudet ovat ilmaisia niin kauan kun datan kulutus on 
alle viisi gigatavua päivässä. Viisi gigatavua päivässä riittää jo pienelle it-ympäristölle 
mainiosti.  Graylogissa on todella kattavat ominaisuudet ilmaiseksikin ja esimerkiksi 
Graylogin lisäosat ovat käytettävissä ilman Enterprise ominaisuutta. Ilman Enterprise 
lisenssiä ei tule Graylogin tarjoamaa tukipalua, Graylogin auditointia tai mahdollisuutta 
Graylogin lokidatan helpolle säilytykselle web-liittymän kautta. 
OSSIM on täysin ilmainen, se osaksi heijastuu ohjelman ominaisuuksissa, sekä yleisessä 
käyttöliittymässä. OSSIM on soveltuva lokiohjelmisto pieneen ympäristöön, jossa lokien 
kerääminen pysyy yksinkertaisena. OSSIM:in ainoaksi kuluksi muodostuu palvelin millä 
toimia. 
3.7 SIEM-järjestelmien päätelmät 
Graylogin ilmainen liitänäistuki sekä helppo datan käytön vähennys ovat todella hyviä 
ominaisuuksia. Graylogin käyttöliittymä on myös selkeä ja kaikki on helposti löydettävissä. 
Lokidata on helppo kerätä ja järjestellä haluamiinsa indekseihin. Lokidataa voi myös 
muokata esimerkiksi piilottaa ip-osoitteet lokiviesteistä, tai tiputtaa tietyt lokiviestit 
kokonaan. Graylogia on myös mahdollista testata kattavasti sitoutumatta mihinkään 
korkean ilmaisen testijakson ansiota. 
Splunk Enterprise on hyvin joustava ohjelmisto, lisäosatarjonnan avulla Splunk Enterprise 
tarjoaa hyvin paljon. Splunk Enterprisessä kulutettavan datan määrä on hankalaa hallita, 
sekä korkea lisenssihinta ovat asioita jotka pitää ottaa huomioon. Splunk Enterpriseä ei 
ole myöskään mahdollista kunnolla testata ennen lisenssin hankintaa ja taloudellista 
sitoutumista, johtuen rajatusta testijaksosta. 
OSSIM on yksinkertainen saada toimimaan ohjelmistoon sisäänrakennettujen toimintojen 
avulla. OSSIM:ssa on kattavat raportointi ominaisuudet ja OSSIM:lla saa tehtyä raportteja 
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suoraan helposti. OSSIM ei mahdollista pitkäaikaista lokidatan säilytystä 
sisäänrakennettuna, eikä OSSIM:in HIDS-agentteja voi konfiguroida kovinkaan kattavasti. 
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4 YHTEENVETO  
GDPR tulee muuttamaan henkilötietojen käsittelyn selkeyttä koko EU:n alueella. 
Rekisterinpitäjien tulee varmistaa oman it-ympäristönsä yhteensopivuus GDPR:n kanssa. 
Rekisterinpitäjien tulee huolehtia omista henkilötietojen käsittelyn prosesseista, 
sakkorangaistuksen uhalla. 
Henkilötiedoksi GDPR:n alla lasketaan kaikki tieto mistä voi muodostaa luonnollisen 
henkilöön liitettävät tiedot. Henkilötietoa voi esimerkiksi olla osoite, ip-osoite, sähköposti, 
nimi, uskonnollinen suuntautuminen, sekä jopa evästeet joilla tarkkaillaan henkilön 
käytöstä. 
Rekisterinpitäjillä joilla on jo nyt henkilötietojen käyttö hyvin hoidettu, tulee siirtymä 
olemaan huomattavasti helpompi kuin niiden joiden järjestelmissä on jo lähtökohtaisesti 
tietoturva-ongelmia. Myös oman tietokannan rakenne tulee olemaan ratkaisevassa 
roolissa GDPR asetuksen kanssa, jos henkilötieto on hajautettu moneen järjestelmään on 
sitä vaikeampi soveltaa GDPR-yhteensopivaksi. 
GDPR tulee laajentamaan yksilöiden turvaa koskien omaa henkilötietoaan merkittävästi. 
Yksilöillä tulee olemaan oikeus tarkastaa mitä tietoa rekisterinpitäjillä heistä on, ja tätä 
myöten olla paremmin tietoinen omasta henkilötiedon käytöstään. EU:n kansalaiset 
saavat myös helpon tavan poistaa itsensä rekistereistä. Tämä oikeus koskee 
maailmanlaajuisesti rekistereitä huolimatta siitä mistä rekisterinpitäjä tulee. 
Rekisterinpitäjien on maailmanlaajuisesti noudatettava GDPR:n ohjeistusta jos ne 
haluavat käsitellä henkilötietoa EU:n alueella. 
GDPR:n tuomat kansalaisten oikeudet koskien omia henkilötietoja. Tulevat näkymään 
rekisterinpitäjillä velvollisuuksina, rekisterinpitäjien ollessa velvollisia soveltamaan oma 
ympäristö GDPR-yhteensopivaksi. Rekisterinpitäjien tulee myös ilmoittaa vakavista 
rikkeistä koskien henkilötietoa, sekä arvioitava omia menetelmiään jos henkilötiedon 
käsittelyssä tapahtuu muutoksia. 
Selkeä lokitiedostojen ylläpito auttaa rekisterinpitäjän it-ympäristön tarkkailussa, mutta 
myös toimii todisteena siitä että rekisterinpitäjän GDPR asiat ovat kunnossa. It-ympäristön 
tarkkailuun on tärkeä löytää oikea työkalu joka voi myös toimia GDPR:n puitteissa. 
Selkeät lokitiedot auttavat myös puhtaasti oman ympäristön ylläpidossa. SIEM-
järjestelmien hyödyt tulevat vain korostumaan GDPR:n voimaanastumisen myötä. 
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SIEM-järjestelmiä on tarjolla laajalti ja tässä työssä tutustuttii niistä kolmeen. 
Testauksessa käytettiin Vmware-ympäristöä, josta kerättiin lokidataa. Testauksessa 
lokidataa lähetettiin Windows-Serveriltä, joka oli asetettu domain controlleriksi. 
Testauksen perusteella OSSIM ei soveltunut Lahden ammattikorkeakoulun käyttöön 
johtuen pitkäaikaisen lokidatan säilytyksen puutteesta. OSSIM:n lokidatan keräys oli myös 
heikosti muokattavissa. Splunk Enterprise oli kattava ohjelmisto lisäosien avulla, mutta 
kallis. Testauksen perusteella todettiin Graylogin olevan järkevin vaihtoehto Lahden 
ammattikorkeakoululle laajojen ominaisuuksien, sekä hinta-laatu suhteensa vuoksi. 
Tulevaisuudessa SIEM-järjestelmät tulevat olemaan yhä kasvavassa roolissa it-
ympäristön ylläpidossa. SIEM-järjestelmät helpottavat oman it-ympäristön ylläpitoa, sekä 
auttavat GDPR-yhteensopivuuden kanssa. SIEM-järjestelmät myös kehittyvät jatkuvasti ja 
niihin tulee jatkuvasti lisää ominaisuuksia. Oman it-ympäristön seuraaminen SIEM-
järjestelmän avulla tulee vain korostumaan tulevaisuudessa jos asetuksia kuten GDPR 
aletaan soveltamaan lisää. 
Järkevästi toteutettu SIEM-järjestelmä voi tulevaisuudessa auttaa todistamaan GDPR:n 
mukaisten säännösten toteutumisen. Myös SIEM-järjestelmien sisäiset ominaisuudet 
kuten tietoturvaominaisuudet tai auditoinnit helpottavat tietoturvan parantamisessa. On 
selkeää, että tulevaisuudessa hyvin toteutettu SIEM-järjestelmä on olennainen työkalu. 
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